4. ULOGA INTELIGENTNIH KARTICA ZA
SIGURNOST RACUNARSKIH MREZA

U ovom dijelu naglaSavamo osnovne izazove koji se odnose na bezbjednost sa kojima se
suoavamo u svijetu raCunarskih mreZza i kako inteligentne Kkartice obezbjeduju klju¢nu prednost u
smislu bezbjednosti.

PosSto racunari i raCunarske mreZe polako zauzimaju centralno mjesto u naSim Zivotima,
povedavaju se problemi bezbjednosti istih. Ovo je era potpune povezanosti, kako elektronske tako i
fizicke. Inteligentne kartice doprinose ovoj povezanosti i drugim dodatnim sposobnostima obezbjedujuci
neophodne bezbjednosne mjere koje nisu ostvarive na drugi nacin.

Na Internetu, inteligentne kartice povecavaju bezbjednost pomocu autentifikacije, autorizacije,
privatnosti, integriteta i nemogucénosti odbijanja. U osnovi ovo je zbog toga Sto privatni klju¢ za potpis
nikad ne napuSta inteligentnu karticu tako da je vrlo teSko da se sazna sadrzaj kljua i ugrozi host
racunarski sistem. Za sisteme u preduzedima njihova bezbjednost je Cesto zasnovana na razliCitim
tehnologijama. Inteligentne kartice mogu Cuvati visSe sertifikata i lozinki na istoj kartici. Siguran e-mail i
pristup Intranetu, dial-up pristup mreZi, Sifrovani fajlovi i kontrola ulaza u zgradu su poboljSani
upotrebom inteligentne Kartice.

U nekoj extranet situaciji, gdje jedna kompanija Zeli da nadgleda bezbjednost poslovnih partnera
i dobavljaca, inteligentne kartice se mogu distribuirati i dozvoliti pristup izvjesnim resursima te
kompanije. VazZnost inteligentnih kartica u ovakvoj situaciji je evidentna zbog toga S§to postoji potreba
za najve¢om mogucéom bezbjednosti kada dozvoljavate nekome prolaz kroz firewall i proxy.

Nave$cemo neke razloge zaSto inteligentne kartice povecavaju bezbjednost danasnjih sistema:

PKI (Public Key Infrastructure) sistemi su bezbjedniji od sistema baziranih na lozinkama zato
Sto nema dijeljenja tajnog sadrZaja. Privatni klju¢ se mora poznavati samo na jednom mjestu. Ako je to
mjesto inteligentna kartica i privatni klju¢ nikad ne napusta karticu, tajni sadrzaj datog sistema se nikad
ne nalazi u situaciji da ga je mogudée ugroziti.

Inteligentne kartice povecavaju bezbjednost sistema zasnovanih na lozinki - Iako inteligentne
kartice imaju ocigledne prednosti za PKI sisteme, oni takode povecavaju bezbjednost sistema sa
lozinkama. Jedan od najvecih problema tipi¢nih sistema sa lozinkom je taj Sto korisnici zapisuju svoje
lozinke i kaCe ih na monitor ili tastaturu. Oni takode nastoje da izaberu slabe lozinke i da ih dijele sa
drugim ljudima. Ako se kartica koristi da saCuva viSe korisnickih lozinki, oni samo trebaju da zapamte
PIN na kartici da bi pristupili svim lozinkama. Krajnji korisnik nikad ne treba da zna lozinku nego
samo PIN tako da nema potrebe da se one zapisuju ili dijele sa drugima.

Dva faktora autentifikacije - Sigurnosni sistemi koriste viSe faktora za autentifikaciju. Obi¢no
koriSteni faktori su: neSto znate, neSto imate, neSto jeste i neSto radite. Sistemi sa lozinkama Kkoriste
samo prvi faktor (neSto Sto znate). Inteligentne kartice koriste jo§ jedan (neSto Sto imate). Inteligentne
kartice pored PIN koda koriste i neke biometricke tehnologije kao S§to su otisak prsta, oblik mreZnjace
ili druge biometricke informacije, koje mogu biti saCuvane na Kkartici, samo da bi se uporedili sa

podacima dobijenim od posebnog biometrickog ulaznog uredaja. Sli¢no, "nesto $to radite” kao $to su
osobine rukom pisanog teksta ili glasa, mogu takode biti sacuvani na kartici.

PrenoSenje kljuceva i sertifikata - Javni i tajni klju¢ koriste web pretrazivaci i drugi popularni
softverski paketi, ali oni na neki nacin radije identifikuju radnu stanicu nego korisnika. Podaci o kljucu
i sertifikatu se Cuvaju u odgovarajuéem podrucju i moraju biti export/importovani da bi se prenijeli od
jedne do druge radne stanice. Upotrebom inteligentnih kartica sertifikat i privatni klju¢ se moZe
prenositi i moZe biti koriSten na viSe radnih stanica, bez obzira da li su one na poslu, kod kuce ili na
putu. Sto je niZi nivo softverskog sloja koji to podrZava, to se one mogu Koristiti sa viSe razlicitih
softverskih programa od razli¢itih proizvodaca, na razli¢itim platformama, kao Sto su Windows, Unix i
Mac.



Automatsko onemoguéenje PIN-a - Ako se privatni klju¢ Cuva u datoteci pretrazivaca na hard
disku, on je obicno zastiCen lozinkom. Ova datoteka moZe biti napadnuta, gdje se pokuSava sa obi¢no
koriStenim lozinkama prisilno dobiti sadrZaj privatnog kljuca. U drugu ruku, inteligentna kartica e se
zakljuCati nakon nekoliko neuspjeSnih PIN pokusaja.

Nemogucnost odbijanja (Non-Repudiation) - Sposobnost da ospori, nakon Cinjenice, da je vas
privatni klju¢ izvrSio digitalno potpisivanje se zove odricanje (repudiation). Ako va§ privatni potpisani
klju¢ postoji samo na jednoj inteligentnoj kartici i samo vi znate PIN za tu karticu, jako je teSko za
druge da zamijene va$ digitalni potpis koriste¢i va§ privatni klju¢. Privatni klju¢ je obi¢no zaSti¢en
hardverski i ne moZe biti koriSten bez poznavanja odgovarajuéeg PIN-a.

Upotreba privatnog kljuca - Tako mnogo vaznih stvari u Zivotu se autorizuje pomocu rukom
pisanog potpisa. Digitalni potpisi bazirani na inteligentnoj kartici omogucéavaju vecu Kkorist od onih
rukom pisanih, zbog toga S§to je njih mnogo teZe falsifikovati i Sto oni mogu ojacati integritet
dokumenta razli¢itim tehnologijama kao $to je hashiranje. Takode, inteligentna kartica moZe racunati
broj puta koliko je va$ privatni klju¢ bio koriSten, daju¢i vam precizan iznos koriStenja vaseg digitalnog
potpisa u odnosu na dati vremenski period.

41. Proizvodi i aplikacije koje koriste inteligentne kartice

Inteligentne kartice se Cesto koriste u slijede¢im aplikacijama:
Web pretrazivaci (Web Browsers)

Web pretraZivaci koriste razlicite tehnologije za sigurnost, kao $to su SSL (Secure Sockets Layer)
i TLS (Transport Layer Security), dok Citaju sadrzaje sa World Wide Web-a. Ove tehnologije mogu
izvrSiti autentifikaciju klijenta i/ili servera, prema drugom Kklijentu i/ili serveru i takode obezbjeduju
kriptovan kanal za bilo kakav saobracaj (poruka ili prenos datoteka). Autenticnost je ojacana zbog toga
Sto se privatni klju¢ nalazi na inteligentnoj kartici. Kriptovani kanal tipi¢no koristi simetri¢no Sifrovanje,
gdje se Sifrovanje izvrSava na host raCunaru zbog male brzine prenosa podataka od i ka inteligentnoj
kartici. Slucajno generisan klju¢, koji se koristi za simetricno Sifrovanje, je upakovan zajedno sa javnim
kljuéem partnera u komunikaciji, §to znali da on moZe biti raspakovan samo na inteligentnoj kartici.
Stoga je veoma teSko za onoga ko prisluSskuje komunikaciju da dobije ikakvo saznanje o kljucu,
koriStenom u ovoj sesiji, kao i o poruci koja se prenosi.

Siguran Email (S/MIME, OpenPGP)

S/MIME i OpenPGP su tehnologije koje dozvoljavaju da se email poruke Sifruju i/ili digitalno
potpisuju. Kao i kod SSL-a, inteligentne kartice jacaju sigurnost ovih operacija, tako Sto Stite tajnost
privatnog kljuca i takode raspakuju kljuceve u sigurnom okruZenju.

Potpisivanje formulara (Form Signing)

HTML formulari bazirani na Web-u mogu biti digitalno potpisani pomocu privatnog kljuc¢a. Ovo
se pokazalo kao vrlo vaZna tehnologija za poslovanje preko Interneta, zato Sto omogucava da digitalni
dokumenti budu hostovani na Web serveru i da im se moZe pristupiti pomocu Web pretraZivaca u
elektronskoj formi. On-line izvjeStaji o troSkovima, W-4 obrasci, zahtjevi za kupovinom i formulari za
razliite vrste osiguranja su samo neki od primjera upotrebe. Inteligentne kartice, za potpisivanje
formulara, omogucéavaju prenos privatnog klju¢a, kao i hardverski nemogucnost odbijanja poruke.

Potpisivanje objekata (Object Signing)

Ako neka organizacija napiSe kod, koji moZe biti download-ovan sa Web-a i onda izvr§en na
nekom klijentskom raCunaru, najbolje je da se taj kod potpise, tako da klijent moZe biti siguran da je
kod zaista doSao iz Zeljenog izvora. Inteligentna kartica moZe biti upotrijebljena u organizaciji koja
potpisuje poruku, tako da privatni klju¢ ne moZe biti ugroZen od napadaca, koji se izdaje za pravog
potpisnika.

Prednosti kiosk/portable moda

Odredene aplikacije najbolje rade u tzv. kiosk modu, gdje se jedan raCunar koristi od strane viSe
korisnika, ali se on prekonfiguriSe za odgovarajuceg korisnika kada on ubaci svoju inteligentnu karticu u
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odredeni cita¢. Racunar moZe biti koriSten za siguran email, Citanje web sadrZaja, itd. Privatni kljuc
nikad ne napusta inteligentnu karticu. Kiosk ra¢unar moZze biti konfigurisan tako da ne prihvata nikakve
naredbe (date putem miSa ili tastature), dok neki autorizovan korisnik ne ubaci odgovarajucu karticu i
unese svoj PIN kod.

Sifrovanje datoteka (File Encryption)

Mada serijski interfejs inteligentne kartice sa brzinom protoka od 9600 bauda obi¢no ne
predstavlja pogodan mehanizam za formiranje velikih Sifrovanih datoteka, ona ipak pojacava sigurnost
ove funkcije. U drugom slucaju, slucajno generisan klju¢ se koristi za svaku datoteku koja se Sifruje,
formiranje velikih Sifrata (kriptograma) moZe se izvrSiti na host raCunarskom sistemu sa veéim brzinama
i klju¢ u sesiji se tek onda moZe upakovati u karticu. Tada je jedini nacin da se lako desifruje datoteka,
posjedovanje ispravne kartice i unos pravilnog PIN koda, tako da klju¢ moZe da bude raspakovan.

Prijavljivanje na radnu stanicu (Workstation Logon)

Verifikacija logovanja se Cuva na inteligentnoj kartici. Normalan mehanizam za prijavljivanje na
radnu stanicu, koji obi¢no zahtijeva korisni¢ko ime i lozinku, moZe se zamijeniti onim koji komunicira
sa karticom.

Dial-Up pristup (RAS, PPTP, RADIUS, TACACS)

Mnogo uobicajenih protokola za daljinski dial-up pristup koriste lozinke kao svoj sigurnosni
mehanizam. Kao $to je prethodno pomenuto, inteligentne kartice jacaju sigurnost lozinki. Takode, posto
su mnogi od ovih protokola razvijeni da podrZavaju sisteme bazirane na javnom kljucu, inteligentne
kartice se koriste da povecaju sigurnost i prenoSenje privatnog kljuca i sertifikata.

Sigurnost elektronskih transakcija (Secure Electronic Transaction-SET)

SET protokoli omogucavaju da se podaci sa kreditnih kartica bezbjedno prenose izmedu
korisnika, trgovaca i izdavada. PoSto se SET oslanja na tehnologije javnog kljuca, inteligentne kartice su
dobar izbor za Cuvanje sertifikata i javnog kljuca.

Digital Cash (novac u elektronskoj formi)

Inteligentne kartice sadrZze protokole pomocu kojih moZemo cuvati novac na inteligentnoj kartici.
U ovakvim sistemima, osnovni klju¢ koji obezbjeduje arhitekturu nikad ne napuSta bezbjedno podrucje
hardverskog uredaja. Mondex, VisaCash, EMV (Europay-Mastercard-Visa) i Proton su primjeri ovih
protokola dizajniranih za upotrebu u inteligentnim karticama.

Pristup objektima (Building Access)

Iako ubacivanje, vrijeme obrade, izvlacenje inteligentne kartice moZe stvoriti zbrku pri ulasku u
zgradu, postoji jako mnogo razloga i za ovu primjenu.

4.1.1. Upotreba inteligentne kartice za pristup racunarskim mreZama

Kontrola pristupa serveru u raCunarskim mreZama postaje sve vaZznija u klijent/server
arhitekturama. Obi¢no se pristup kontroliSe upotrebom lozinke. Ovaj tip sigurnosti Cesto nije dovoljan.
Lozinke se Cesto prosljeduju od korisnika do korisnika ili se lako mogu pogoditi, jer se biraju na takav
nacin da se lako pamte. Da bi se obezbjedila pouzdanost sistema koriste se druge metode.

Da bi usli u sistem zaSti¢en inteligentnim karticama, osoba koja Zeli da pristupi sistemu mora
koristiti posebnu sigurnosnu proceduru.

Kao prvo, korisnik mora prezentovati svoju inteligentnu karticu. Karticu ubacuje u ¢ita¢, povezan
sa sistemom 1 tako se vrSi logovanje. Kartica sadrZi personalizovane podatke o imaocu Kartice i
specijalne informacije o pravilima i pravima pristupa. Ove informacije moZe ocitati samo sistem (Cak se
ne moze ocitati ni od strane imaoca kartice).

Da bi se kompletirala procedura pristupa, korisnik mora prezentovati svoj PIN ili lozinku, koje
mogu biti sacuvane djelimi¢no na kartici, djelimi¢no u sistemu, tako da samo uvezivanjem oba dijela je
omogucen pristup. Dakle, samo kombinacija lozinke i kartice omoguéuje logovanje na sistem. Imalac
kartice mozZe, naravno, ovlastiti nekoga drugog da pristupi sistemu preko njegovog naloga, samo
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preuzimanjem i lozinke i kartice. Ovo jaca svijest imaoca kartice i daje mu priliku da drZi kontrolu nad
lozinkom.

U slu€aju zloupotrebe pozajmljene Kkartice, svaka kartica moZe biti zaklju€ana u sistemu,
stavljanjem na crnu listu i kartica ¢e biti blokirana za svaku dalju upotrebu.

Sistem postaje veoma fleksibilan za korisnika i u isto vrijeme omogucava sigurnost.

Vedi nivo sigurnosti se postize koriStenjem biometrickih metoda, pa tako npr. elektronski prikaz
otiska prsta se Cuva na kartici. Sada, umjesto unoSenja PIN-a, imalac kartice mora da stavi prst na
skener. Rezultat skeniranja se poredi podacima prethodno smjeStenim na kartici. Pristup se dozvoljava u
sluaju da se rezultati poklapaju. Velika prednost ovog rjeSenja je Sto se biometricke karakteristike ne
mogu prenositi, tj. ne mogu napustati karticu.

Specijalna inteligentna kartica, tzv. sistemska kartica (system card) je povezana sa centralnim
ili serverskim sistemom vrSeéi ulogu tzv. sigurne kutije (secure box). Kada korisnik Zeli da pristupi
sistemu on mora prezentovati karticu i aktivirati je pomocu jedne od gore pomenutih metoda. Poslije
ovoga, kartica i sistem obavljaju proceduru obostrane autentifikacije. Ona se sastoji u razmjeni
Sifrovanih slucajnih brojeva. Centralni sistem sada daje odgovarajuca prava tom korisniku, dok se on ne
izloguje.
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