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Cryptoflex predstavlja simbol za PKI (Public Key Infrastructures). U slu~aju da korisnik treba 
512-, 768-, 1024- ili 2048-bitni klju~ i sertifikate za razli~ite primjene, svi oni mogu biti sa~uvani na 
inteligentnoj kartici-sigurnom mjestu za tajne informacije. Ova kartica primjenjuje najmo}nije funkcije 
sigurnosti na samoj kartici da omogu}i jednostavan pristup ra~unarskoj mre`i. 

Ova kartica posjeduje vrlo prihvatljivo softversko razvojno okru`enje (Cyberflex Access Software 
Development Kit V 3C) koje dozvoljava onima koji razvijaju program da integri{u ovu karticu u 
standarde Windows aplikacije omogu}avaju}i siguran prenos poruka (Secure e-mail - S-MIME) i tako|e, 
bezbjedan pristup Web sajtovima (SSL). SDK podr`ava razli~ite inteligentne kartice u Windows 
okru`enju (95, 98, NT i Win 2000). 

Cryptoflex sadr`i kriptoprocesor namijenjen sigurnosti. Klju~evi i sertifikati se ~uvaju daleko od 
hard diska, koji mo`e biti neupotrebljiv ili o{te}en virusima, apletima pretra`iva~a i ljudskom gre{kom. 
Kartica tako|e obezbje|uje prostor za vrijedne podatke kao {to su brojevi daljinskog dial-in pristupa, 
mre`nim adresama i informacijama o ra~unu (Account). 
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logovanje-kartica omogu}ava korisnicima da se bezbjedno prijavljuju na mre`u, zamjenjuje vi{e 
lozinki sa jednim PIN-om smanjuju}i tro{kove odr`avanja. 
E-mail-kartica je potpuno kompatibilna sa Outlook Express-om za digitalno potpisivanje i 
{ifrovanje poruka. Osigurava potpunu pouzdanost i integritet poruka u mre`i. 
sigurnu komunikaciju u mre`i-kartica omogu}ava korisnicima da za{tite VPN i pristup Web-u 
pomo}u SSL-a ili TLS-a, smanjuju}i tro{kove upravljanja privatnom mre`om. 
obezbje|uje kriti~ne informacije, pogotovo kada se poslovi i komunikacija obavljaju on-line. 
Mnoge organizacije su se ve} okrenule inteligentnim karticama kao idealnom rje{enju za 
~uvanje privatnih klju~eva i autenti~nost elektronskih transakcija. 

Windows 2000 PKI nudi i kompletnu podr{ku za inteligentne kartice. Cryptoflex for Windows 2000 
i Reflex ~ita~ predstavljaju cjelinu za za{titu korporacijskih informacionih sredstava. 

Cryptoflex inteligentna kartica za Windows 2000 

PnP (Plug and Play), 
kriptoprocesor, 
8 K bajta EPROM memorije, 
zadovoljava standard ISO 7816, 



INTELIGENTNE KARTICE 
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podr`ava PC/SC, 
RSA 512-, 768-, 1024-bitni potpis, 
DES i trostruki DES (du`ina klju~a 64, 128 bita). 

^ita~ inteligentnih kartica (Reflex 72 za desktop ra~unare) 

PnP, 
RS 232 priklju~ak, 
podr`ava PC/SC. 

5.1.1. Arhitektura sigurnosti u Windows-u 2000 

Sistem Windows 2000 obezbje|uje op{tu primenu PKI-ja. Sadr`i sve elemente o kojima smo do 
sada raspravljali kao o sastavnim elementima PKI-ja. U narednim dijelovima, obradi}emo specifi~ne 
elemente u sklopu arhitekture Windows-a 2000 koja obezbje|uje op{te PKI usluge o kojima smo 
raspravljali. 

5.1.2. PKI komponente Windows-a 2000 

 Windows 2000 uklju~uje razli~ite komponente servera koje obezbje|uju sve PKI usluge. 
Glavne, me|u njima su: 

domen kontroler 
Kerberos centar za distribuciju klju~eva 
slu`ba za sertifikate 
aktivni direktorij 

Domen kontroler se pona{a kao primarni sigurnosni registar za sakupljanje (collection) sistema. 
On odr`ava listu korisni~kih naloga i dodijeljenih privilegija defini{e granicu posebne sigurnosne 
infrastrukture ili domena. Domen kontroler koristi aktivni direktorij kao svoju underlying bazu podataka, 
od koje svaki pojedina~ni segment poslu`uje ve}i broj sigurnosnih domena. 

Kerberos je WAN usluga kroz koju, autentifikovani identitet moze biti razaslat provajderima 
servisa u sklopu mre`e. On ne zahtijeva od svakog pojedinacnog identiteta da ide kroz public key 
challenge-protokol za odgovor kako bi autentifikovao pojedina~ni identitet. Kerberos slu`i kao strana od 
povjerenja (Trusted Third Party) izme|u pojedinaca i provajdera sevisa u sklopu mre`e. On omogu}uje 
da upotreba visokosigurnosnih protokola prvo doka`e/potvrdi identitet individue, zatim prenese ili 
potvrdi ovaj identitet provajderima servisa. Kerberos je u osnovi bio razvijen od strane MIT-a, kao 
WAN sigurnosni registar baziran na arhitekturi simetri~nog klju~a. 

Aktivni direktorij se sastoji od skupa predmeta koji predstavljaju razne informacije o 
sastavnim/integralnim sistemima i mre`i. On defini{e name space u okviru koga se mnogim objektima 
mo`e nedvosmisleno pristupiti ili se mogu pozvati. Slu`ba za sertifikate i centar za distribuciju klju~eva 
mogu profitirati upotrebom aktivnog direktorija kao svoje baze podataka. 

Svaki objekt i njegovi atributi u okviru aktivnog direktorija imaju pomo}nu listu kontrole 
pristupa. Kada se potencijalni korisnik loguje u sigurnosni domen, oni prvo dokazuju svoj identitet 
domenu. Kad je jednom dokazan, korisnik dobija set akreditiva koji pokazuju osnovnu informaciju o 
identitetu. Aktivni direktorij sadr`i ne samo listu korisni~kih naloga, vec i PKI sertifikate. Aplikacije 
mogu pristupiti sadr`ajima aktivnog direktorija preko/kroz mre`u koriste}i Lightweight Directory Access 
protocol (LDAP). 

Aktivni direktorij i drugi razni mre`ni servisi su zauzvrat dostupni aplikacijama ili aplikacijskim 
komponenetama, koje sadr`e njihove sirove kriptografske usluge iz jednog obi~nog interfejsa koji se 
naziva Cryptographic Application Programming Interface. 

 

Zadnjih nekoliko godina, va`nost sigurnosti u telekomunikacijama se ubrzano pove}ava. 
Administratori mre`e odlu~uju koje sigurnosne mjere za za{titu ra~unarskih mre`a }e usvojiti, {to zavisi 
od analize prijetnji i rizika, tj. od izbora sigurnosne politike. 
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INTELIGENTNE KARTICE 
 

Metode za{tite koje se koriste su: autenti~nost, digitalni potpis, kontrola pristupa, virtuelne 
privatrne mre`e, {ifrovanje, otkrivanje uljeza u sistemu, provjera, prijavljivanje ili nemogu}nost 
odbijanja.  

Sagledavaju}i koncept inteligentnih kartica i njihove primjene u za{titi ra~unarskih mre`a, 
mo`emo zaklju~iti da: 
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sigurnost ra~unarskih mre`a je zna~ajno uve}ana upotrebom kriptografskog koprocesora, zbog 
toga {to on omogu}uje da tajni klju~ nikad ne napu{ta karticu, te ~ak ni korisnik kartice nema 
mogu}nost pristupanja klju~u, 
klju~evi i sertifikati se ~uvaju daleko od hard diska koji mo`e biti neupotrebljiv ili o{te}en 
virusima, apletima pretra`iva~a ili ljudskom gre{kom, 
obezbje|uju vitalne komponente za razmjenu podataka kroz virtuelne mre`e bilo kog tipa 
(korisnici mogu biti autentifikovani i ovla{teni da imaju pristup do specifi~nih informacija 
zasnovanih na prethodno dodijeljenim pravima), 
upotreba PIN koda ili ukoliko su neophodne bolje (biometri~ke) metode za{tite (otisak prsta, 
skeniranje mre`nja~e ili pore|enje glasa korisnika sa unaprijed snimljenim uzorkom), u 
zna~ajnoj mjeri pove}ava sigurnost, 
upotreba inteligentnih kartica obi~no ne zahtijeva promjene na serverima za autorizaciju, a 
administrator domain servera upravlja dozvolama za pristup korisnika kao i obi~no i nema 
potrebe za dodavanje ekstenzija na strani servera, {to omogu}ava jednostavnu implementaciju, 
koriste se slo`enije lozinke koje se generi{u automatski i ~itaju se direktno sa kartice i 
proslije|uju na server, bez djelovanja korisnika, a sva prava pristupa su prethodno definisana na 
serveru, 
u slu~aju zloupotrebe kartice, svaka kartica mo`e biti zaklju~ana u sistemu, stavljanjem na crnu 
listu i kartica ostaje blokirana za svaku dalju upotrebu, 
tro{kovi i kompleksnost on-line konekcije do hostova ili servera mre`e se svode na minimum. 

Da bi se sprije~ilo dobijanje informacija o operativnom sistemu i strukturi datoteka, koriste se 
razli~ite metode nadgledanja bezbjednosti hardvera. Nepovratni osigura~ onemogu}ava testiranje koda 
ugra|enog u EEPROM. Da bi se izbjeglo kloniranje kartica neizmjenjivi serijski broj je smje{ten 
duboko u memoriju. Kartice su dizajnirane da se resetuju u stanju uklju~enog napajanja, ako detektuju 
varijacije u naponu, temperaturi ili frekvenciji. ^itanje ili upisivanje ROM memorije je obi~no 
onemogu}eno.  

Doprinos inteligentne kartice sigurnosnoj mre`noj infrastrukturi osigurava istinski sna`no 
industrijsko okru`enje i otvara brojne mogu}nosti pojedincima i kompanijama, koji su do sada bili 
ozbiljno ograni~eni brigama o sigurnosti.Npr. inteligentnom karticom unaprije|en Windows 2000 pru`a 
mo}no sredstvo za udru`eno IT dru{tvo, i otvara vrata ka novim na~inima na koje mo`emo upotrijebiti 
beskrajnu infrastrukturu inter/intranet mre`a za dana{nje poslovanje. 

U ovoj svojevrsnoj analizi tehni~kih rje{enja za{tite zasnovane na inteligentnim karticama, 
evidentno je da je ovo rje{enje u odnosu na druga ekonomi~nije u slu~aju masovne upotrebe, 
jednostavnije za korisnika i {to je najva`nije, inteligentna kartica predstavlja najoptimalnije rje{enje u 
odnosu na sve zahtjeve koji se odnose na sigurnost ra~unarskih mre`a. 
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